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Disclaimer:

Nisam rekao da su hackeri ģene, samo sam 

rekao da su u potpunosti drugaļiji od admina:

- Po ponaġanju, 
- Po naļinu razmiġljanja, 
- Po kutu gledanja, 

- Po prioritetima

- Po jeziku koji priļaju ....
Na kraju krajeva, Venera se ipak okreĺe 

retrogradno ïza razliku od drugih planeta 

sunļevog sustava



Sadrģaj

o 10 zakona sigurnosti

oSveobuhvatna zaġtita (Defense in depth)

o BoF (Buffer Overflow) 

o DEP (Data Execution Prevention)

o ASLR (Address Space Layout Randomization)

o DEMO

o BoF (Buffer Overflow) 

o Snifanje EFS kriptanih podataka ï7. zakon sigurnosti

oJa ļitam tvoje mailove ï6. zakon sigurnosti

o U3 USB stick ï1. i 2. zakon sigurnosti

o KeyGhost ï3. zakon sigurnosti



10 zakona sigurnosti



o#1 Ukoliko Vas zloĺudna osoba moģe 

nagovoriti da pokrenete njegov program 

na svom raļunalu ïto viġe nije Vaġe 

raļunalo

o#2 Ukoliko zloĺudna osoba moģe mijenjati 

postavke OS-a na Vaġem raļunalu ïto 

viġe nije Vaġe raļunalo

Zakoni #1 do #2



o#3 Ukoliko zloĺudna osoba ima 

neograniļen fiziļki pristup Vaġem 

raļunalu ïto viġe nije Vaġe raļunalo 

(OVO VRIJEDI i ZA MREĢNI DIO)

o#4 Ukoliko dozvolite zloĺudnoj osobi da na 

Vaġ web site uploada programe ïto viġe 

nije Vaġ web site

Zakoni #3 do #4



o#5 Slabe lozinke uniġtavaju dobro 

postavljenu sigurnost

o#6 Raļunalo je onoliko sigurno koliko 

moģete vjerovati administratoru koji ga 

odrģava

o#7 Kriptani podaci su sigurni onoliko koliko 

je siguran kljuļ za dekriptanje

Zakoni #5 do #7



o#8 Antivirusni skener koji nije redovito 

osvjeģavan s novim definicijama, samo je  

malo (ako uopĺe) bolji od nikakvog 

antivirusnog softvera (ovo bih djelomiļno 

primjenio i na upravljanje zakrpama)

o#9 Potpuna anonimnost je nepraktiļna, 

kako u stvarnom svijetu tako i na webu

o#10 Tehnologija NIJE rjeġenje za sve 

probleme

Zakoni #8 do #10



Sveobuhvatna zaġtita 

(Defense in Depth)



Defense in depth

SIGURNOST RAĺUNALA

Upravljanje zakrpama
Windows update
Microsoft update

WSUS 3
SMS (System center)



SIGURNOST RAĺUNALA

Upravljanje zakrpama

ZaĠtita od virusa

Anti Virus
Anti Spyware
Anti RootKit

Anti Spam
ANTI MALWARE

Defense in depth



Defense in depth

SIGURNOST RAĺUNALA

Upravljanje zakrpama

ZaĠtita od virusa

Vatrozid

Na granici mreĢe
Na svakom serveru
Na svakom raĻunalu



Defense in depth

SIGURNOST RAĺUNALA

Upravljanje zakrpama

ZaĠtita od virusa

Vatrozid

IDS, IPS, Honeynet

Detekcija
Prevencija

Zamka



Defense in depth

SIGURNOST RAĺUNALA

Upravljanje zakrpama

ZaĠtita od virusa

Vatrozid

IDS, IPS, Honeynet

Hardening servera

Protokoli
Registry

Servisi



Defense in depth

ACL
Enkripcija
EFS

Podaci

SIGURNOST PODATAKA



Defense in depth

Hardening aplikacija
Pen testing aplikacija
Antivirus

Podaci

SIGURNOST PODATAKA

Aplikacije



Defense in depth

IPSec 
802.1X

MAC Filtering
VLAN

NAP/NAC
...

UnutraĠnja mreĢa

SIGURNOST MREġE



Defense in depth

VLAN
IPSec

...
Perimeter

UnutraĠnja mreĢa

SIGURNOST MREġE


